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Abstract 



On establishing communication, the mobile telephone system requests a password from the caller. The 
caller then transfers a spoken password to the system. The system receives the password in speech 
recognition equipment which identifies the received speech. After identification, the password is checked 
against a password stored in advance. If these passwords agree, a signal is transferred to a home location 
register which in turn transfers a signal to the mobile telephone system that the call is allowed. The home 
location register can also transfer to the mobile telephone system regarding limitations in the rights of the 
telephoning party to communicate with other subscribers in the mobile telephone system or to telephone 

systems and/or services connected to the mobile telephone system. ; 
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> Verfahren unrf Vorrichtung zux Verifizierung von Teilnehrnem eines Mobihelefonsysterns 

) D!a voHtegende Erfindung betrifft die Verlfttierung eines 
Anmfers In anaiogen MoblHetofonsyetemen. Beim Herstal- 
len einer Verbindung veriangt das MobiltaJefonsystem eln 

Kennwort von derh Anrufer, Der Anrufer Gbertragt dann efn * ■.- 

geaproehenes Kennwort zu dem System.- Das System 

ernpf&ngt dieses Kennwort mitteJs einer Spraeherkennunge- 

ausrustung, die das gesprochene Wort identmziert. An- 

schUe&end wird das gesprochene Kennwort mft einem 

vorher geepeJcherten Kennwort vergtichen. Wenn dlese 

Kennwfirter Ctoerainstlrnrneru wird eln Signal zu einem 

Teilnehmerraglster Gbertragen, das. dann wetter eln Signal 

zu dem MobiheJefonsyatern ubertragt, daa wiederum die 

Telefonverbindung autorfaierL Dew Taitnehmarrogister kann 

dem MoblHeiefonaystem auch Informattonen Ober Be- 

achr&nkungen von Berechtlgungen dee Anrufers bspw. 

bezOgOeh der Verbindung mit anderen TeUnemern in dem 

Mobitetefontystam Oder enderan Telefbnsyetemen und/ 

Oder bezCgllch mit dem MobOteJefonsystem vertxindener 

Dienctleistungen Obertragen. 
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Beschreibung rdnung und eine Vorrichtung der eingangs genannten 

„ Art zu schaffen, die die genannten Nachteile nicht oder 

Die vorliegende Erfindiing betrifft eine Anordnung in geringerem Mafie aufweist 
und ein Verfahren zur Verifizierung von Teilnehmern Die Erfindung 16st diese Aufgabe durch die Merkma- 
eines Mobiltel fonsystems gemafi den Oberbegriffen 5 le der unabhSngigen AnsprQche 1 bzw. 5» 
der Anspruche 1 bzw. 5. Der Begriff Verifizierung be- Die vorliegende Erfindung betrifft analoge Mobiltele- 
zeichnet das Uberprtifen der Identit&t eines Teilneh- fonsysteme mit Mbbilstationen, Basisstatzonen und 
mers,d r ein Mobiltelefonsystem benutzt Steuereinheiten, Eine Person, die die Mobilstation be- 

Bei Telefonen wird in verscbiedenen Zusammenhta- nutzt, beabsichtigt die HersteUung einer Verbindimg 
gen ein Verifizierungssystem verwendet- Bspw. verwen- 10 mh einem empfangenden Teilnehmer. Dieser empfan- 
den Banken numeriscbe Codes, die mit Hilfe von Tonsi- gende Teilnehmer kann entweder Teilnehmer des Mo- 
gnalen Obertragen werden. Es ist gleichfalls bekannt, biltelefonsystems oder eines anderen Telefonsystems 
andere Tonsignale zu verwenden, die von einer be- sein, das mh dem Mobiltelefonsystem verbunden ist 
stimmten AusrQstung gesendet werden. Die Obertra- Wenn eine Person eine Verbindung zu dem MobOtele- 
gung von Informationen zwtschen einem Sender und 15 fonsystem Ober ihre Basisstation verlangt, verlangt das 
mem Empfanger durch Verwenden bspw. einer soge- Mobiltelefonsystem ein Kennwort von dieser Person, 
nannten Smartcard wird gleichfaHs durchgeffihrt Bei Sie gibt dieses Kennwort verbal ab. Das Kennwort wird 
der Verwendung von Smartcards kommunizieren diese von einer SpnichericennungsaiisrQstung, die in der Mo- 
Smartcard und die AusrOstung miteinander und verifi- bilstauon angeordnet ist, empfangen. Dieses Spracher- 
zieren so den Benutzer. Zus&tzl ic h zu der Venfizierung 20 kenmragssystem, das das gegenwfirtige Kennwort er- 
dun* die Smartcard kann noch die Eingabe eines Kenn- kennen kann, flberpruft, ob das korrekte Kennwort 
worts durch den Benutzer verlangt werden. empfangen worden ist Nach Empfang des richtigen 

In aiteren Mobiltelefonsystemen, bspw. NMT, tritt in Kennworts wird ein Signal zu dem Teflnehmerregister 
2unehmendem Mafie Betrug auf. Bspw. wird geschfttzt, gesendet Ober dieses Teflnehmerregister wird dann der 
dafi in den USA 10% der Ums&tze in irgendeiner Form 25 AnschluB der anrufenden Person fOr die Verbindung 
betrugerisch sind. Die Tatsache, dafl diese aiteren Ana- freigegeben und das Konto entsprechend belastet 
logsysteme anfailiger fGr Betrflgereieh sind als die mo- Bei einer Ausfflhrungsform der Erfindung wird die 
derneren Systeme, hftngt damit zusammen, dafl die Aus- SpracmerkennungsaiisrOstung so eingerichtet, dafi sie 
legung dieser aiteren analogen Mobiltelefonsysteme er- die Stimme der anrufenden Person erkennen kann. Dies 
folgte, bevor die genannten Probleme auftraten. 30 bedeutet eine nochmals erhdhte Sicherheit. Bei einer 

Die aiteren Systeme benutzen reg dmflfi jg die Tele- weiteren AusfQhrungsform der Erfindung informiert 
fonnummer des MobUteiefons, urn diejenige Person zu das Tefaehmerregister das Mobiltelefonsystem fiber 
idenu'fizieren, die einen Anruf zu machen wOnscht Die Begrenzungen bezuglich der Berechtigung der anrufen- 
Mobiltelefonvermittlungsstelle verwendet hier die ge- den Person, Verbindungen mit anderen Personen herzu- 
sendete Telefonnummer. Bei der Einfuhrung der Ana- 35 stellen. So kennen bspw. Internationale Anrufe oder be- 
log^teme steadies kein Problem dar. Die technische stimmte Telefonnummern blockiert werden. 
Entwicklung ist allerdings vorangeschritten und es be- Mit der vorliegenden Erfindung kann in aiteren ana- 
steht heute sowohl die Moglichkeit des Umprogram- logen Mobiltelefonsystemen eine erhdhte Sicfaerheit ge- 
mierens des eigenenTelefons als auch des Oberwachens boten werden. 

der Daten, die zwischen Mobiltelefon und Vennittlungs- 40 Das Risiko von Betrfigereien kann deutlich reduziert 
stelle ausgetauscht werden. werden. Das Risiko einer falschen Programmierung 

Es ist daher weniger skrupelbchafteten Personen wird durch die Erfindung ebenfalls deutlich reduziert 
moglichp ein Telefon auf eine andere Telefonnummer Die M6gUchkeit. auf dem Funkweg flbertragene Codes 
umzuprogrammieren. Anrufe von dem umprogram- zu Qberwachen und spftter anzuwenden, ist gleichfalls 
nuerten Telefon werden dann demjenigen Kunden bela- 45 minimiert Aufgrund der Tatsache, dafi die Erfindung 
stet, dessen Telefonnummer der BetrOger benutzt und einen leichten Wechsel der Kennwflrter eriaubt, ist das 
der mit dieser Telefonnummer als Netzteilnehmer rcgi- Risiko der unautorisierten Verwendung dieser Kenn- 
striert ist Der Teilnehmer, der f Or Anrufe belastet wird, wdrter ebenfalls minimiert Falls sich cine nichtautori- 
die er nicht anerkennt, wird sehr wahrscheinlich Ausdn- sierte Person das Kennwort unberedhtigterweise aneig- 
andersetzungen mit dem Betreiber des Funknetzes ha- 50 net kann es schnell und einf ach geflndert werden. 
ben. Der Teilnehmer will nicht zahlen und der Funk* Es ist einfacher. ein gesprochene* Wort zu flbertra- 
netzbetrexber will seibstverstfindlich keine EinkOnfte gen, als eine Zahlenkombination auf den Tasten des 
yerlieren. Der Funknetzbetreiber mufi auch bedenken, Telefons einzugeben. lieim Telefonieren im Auto ist das 
dafi Teilnehmer das System verlassenkdnncn^wennkei- Obertragen eines gesprochenen Kennworts im Hinblick 
ne geeigneten Kompromisse gefunden und akzepdert 55 auf die Stx^fienverkehrssicherhdt der Eingabe einer 
werden. Es mOssen des weiteren zuverlflssjge Mafinah- Zahlenkombination vorznziehen. 
men in dem System durchgefuhrt werden, urn die aufge- Ein Aiisftthrungsbeispiel der Erfindung wird im f 1- 
tretoien Probleme zu vermeiden. Das Risiko ist offen- genden anhand der Zeicfanung erilutert Diese zeigt die- 
sichtlich, dafi die Teilnehmer die aiteren Systeme verlas- ses Ausnlhrungsbdspiel in Form eines Bbdcschaltbikls. 
sen. Die Kunden, die die aiteren Systeme veriassen. he- so In der Zek^inung werden folgende Abkflrzungen ver- 
gen mdglicherweise auch Zweif el bezfiglich der neueren wendet: 
Systeme, was bedeutet dafi bestehende Kunden entwe* MS: Mobilstation 
der fflr immer oder doch fur einen ISngerea Zeitraum BS: Basisstation 

verlorengehen kdnnen. Der schlechtere Ruf von aiteren MTX: Mobiltelefonvermittlungsstelle (mobile telepho- 
Systemen ubertragt sich auch auf neuere M biltelefon- «s ne exchange) 

systeme, da die Kunden in vielen Fallen den Unterschied PSTN: offentliches Fernmeldenetz (public switch net- 
zwischen den verscbiedenen Systemen nicht sehen, work) 

Der Erfindung Iiegt die Aufgabe zugrunde, eine An- HLR:Teiln hmerregister (home location register) 
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In dem nachfolgenden Text wird das Konzept der 
Erfindung unter Bezugnabme auf die Zeichnung tied 
darin enthaltenen Bezeichnungen beschrieben- 

Ein Anrufer beabsichtigt, eine Verbindung mit einer 
andercn Person Ober in Mobiitelefonsystem herzustci- 5 
leu. Der Anruf r aktiviert seine Mobilstation. Diese Mo- 
bOstalion Obertragt in an und for sich bekannter Weise 
Signale zu einer Basisstation. 

Die Basisstation empfangt die Signale und aktiviert 
die Schaltfunktionen der MobflteJefonvennhdungsstel- 10 
ie. 

In einer ersten beispielhaften AusfOhnmgsform wird 
fiber die MobUtelefonvennittlungsstelle direkt eine Ver- 
bindung zu einer SpracherkennungsausrOstung herge- 
stellt Diese SpracherkennungsausrCstung stellt Sprach- t5 
kontakt mh der anrufenden Person her und fordert das 
Kennwort an. Die anrufende Person gibt das Kennwort 
ab. Dieses verbal abgegebene Kennwort wird von der 
SpracherkennungsausrOstung anarysiert und es wird be- 
statigt, wenn es als das gespeicherte Kennwort identifi- 20 
ziert wird. AnschlieBend Obertragt die Spracherken- 
nungsausrOstung ein Signal an das Teilnehmerregister 
(borne location register HLR)l Das Teilnehmerregister 
Obertragt ein Signal zu der Mobiltelefonvermitthings- 
stelle, das anzeigt, daB der Anruf er for das Telefonat 25 
zugelassen ist. 

Bei einer zweiten beispielhaften Ausftthrungsform 
wird der Anruf nur dann zu der Spracherkennungsaus- 
rOstung geschaltet, wenn vorher bestimmte Dienstlei- 
stungen gewahh werden. Dies kann bspw. bestimmte 30 
Leitnummerzoheh oder internationale Anruf e betref- 

- Fen. Wenn der/Teilnehmer diese Funktionen durch ent- 

- sprechendes Wahleh auf seihem MobHtelefon anwahlt, 
schaltet die Mobiltclefonvermittlungsstelle den Anruf \H 
zu der SpracherkennungsausrOstung. Die vom Mobilte- 35" 
lef onteilnehmer gewahlten und Ober sein Mobiltelefon ? 
abgesandten Nummern werden' in der Mobfltelef oriver- ~ 
mhtlungsstefle gespeichert, wilhrend darauf gewartet ' 
wird. daB die SpiacherkehnungsausrOstuug den Anruf er 
identifiziert. Die SpracherkennungsausrOstung verlangt 40 
ein ver bales Kennwort. von dem Anruf er in der oben 
beschriebenen Weise. Die Identifizierung wird ahnlich 
wie oben beschrieben durcbgefflhrt, wonacfa ein Bestati- 
gungssignai zu dem Teilnehmerregister Obertragen 
wird. Das Teilnehmerregister Obertragt dann ein Signal 45 
zu dem Mobiitelefonsystem, daB die verlangte Verbin- 
dung hersteflen sofl. Das Mobiitelefonsystem stellt dann " 
den' Anruf zu dem verlangten Teilnehmer oder zu der 
veriangten Dienstleistung durch. 

In einer dritten beispielhaften AusfOhrungsform ruft $0 
der Anruf er mh der Mobilstation Ober eine speziefle 
Rufnummer die' SpracherkennungsausrOstung. In die* 
sem Fall ist eine Verbindung mh der Spracherkennungs- v 
ausrOstung nur dann beabsichtigt, wenn vorbestimmte 
Funktionen in dem Netzwerk benutzt werden sollen. 55 
Bei dieser Anordnung kdnnen bspw. bestimmte vorpro- 
grammierte Teiinehmemummern oder Dienstleistun- 
gen in dem System gespeichert werden. Nachdem die 
PrOfung wie oben beschrieben ausgefOhrt worden ist, 
wird ein Signal zurOck zu dem Teilnehmerregister Ober* eo 
tragen, das angibt, daB die gewfihlten Funktionen be- 
nutzt werden kdnheiL Das Teilnehmerregister Obertragt 
die Infonnationen zu dem MobHteiefonsystem, das dann 
die erlaubten Funktionen regxstriert In einer Abwand- 
lung der Erfindung ist es gleichfalls mdglich, daB das 45 
Teilnehmerregister Infonnationen darOber, mh wel- 
chem Teilnehmer die Mobilstation zusammengeschaket 
werden soli zu dem Mobihelefbnsystem Obertragt. 



Bei weiteren AusfOhrungsformen ist es mdglich, daB 
das Mobiitelefonsystem zusatzlich zu der Spracherken- 
nungsf unkdon Infonnationen betreff end die gewOnsch- 
ten Teilnehmemummer empfangt. In diesem Fall wird 
die TeOnehmernumm r zu dem Teilnehmerregister 
Obertragen, das, nachdem das gesproch ne Kennwort 
des Teilnehmers geprflft ist, audi die gewOnschte bzw. 
gewahlte TeOnehmernummer prOft Die bestatigte Teil- 
nehmernummer wird dann zu dem Mobiitelefonsystem 
Obertragen, das den gewOnschten Anruf einrichtet. 

Abhangig von dem gewOnschten Grad an Skherheit 
in dem System kann die SpracherkennungsausrOstung 
auf veischiedene Art und Weise eingerichtet werden. In 
einer ersten AusfOhrungsform ist die Spracherken- 
nungsausrOstung darauf eingerichtet, daB Kennwort un- 
abhingig davon zu erkennen, von wem es gesprochen 
worden ist. Wenn ein noch hdheres Sicherheitsniveau 
angestrebt wird, wird die SpracherkennungsausrOstung 
so eingerichtet, das sie das Kennwort nur von denjeni- 
gen Personen erkennt bzw. annimmt die zur Verwen- 
dung des Systems autorisiert sind. 

Die Erfindung ist nicht auf die beschriebenen Ausfflh- 
rungsformen beschrankt, sondern kann gem&B dem 
Konzept der Erfindung innerhalb des Schutzbereichs 
der folgenden AnsprOche modifiziert werden. 

PatentansprOche . 

1. Anordnung zur Verifizierung eines Teilnehmers 
in einem analogen Mobiitelefonsystem, das Mobil- 
stationen, Basisstationen und Steuereinheiten zum 

. , Herstellen einer Verbindung zwischeh einem Anru- 
fer, der die Mobilstation verwendet, und einem 
Empfangerteiinehmer, der entwederzu.demMobilr-: 
telefonsystem oder zu einem mit dem M bOtele- 
fonsystem verbundenen Telefonsystem gehdrt, auf-* 
weist, dadurch gekennzeichnet, daB das Mobiite- 
lefonsystem beim Herstellen der Verbindung ein 
gesprochenes Kennwort von dem Anruf er ver- 
langt, daB dieses Kennwort von einer Spracherken- 
nungsausrOstung empfangen wird, daB diese 
SpracherkennungsausrOstung beim Empfang des 
richtigen Kennworts ein Signal zu dem Teilneh- 
merregister Obertragt. und daB das Teilnehmerre- 
gister den Anschhifi des Anruf ers fOr die Verbin- 
dung freigibt. 

2. Anordnung nach Anspruch 1, dadurch gekenn- 
zexchnet; daB die SpracherkeimungsausrOstung zur - - 
Erkennung des gegenwSrttgen Kennworts einge- 
richtet ist 

3. Anordnung nach Anspruch 1 oder 2, dadurch 
gekennzeichnet, daB die SpracherkennungsausrO- 
stung zur Erkennung der Stimme der berechtigten 
Person eingerichtet ist / ' 

4. Anordnung nach einem der AnsprOche 1 bis 5, 
dadurch gekennzeichnet, daB das Teilnehmerregi- 
ster dem Mobiitelefonsystem Infonnationen Ober 
Bcschrflnkungen der Berechtigung der anrufenden 
Person, bspw. bezOglich internationaler Telefonan- 
rufe, flbennittelt 

5. Verfahren zur Verifizierung eines Anruf ers in 
einem analogen MobOtelefonsystexn* das Mobilsta* 
tionen und Steuereinrichtungen zum Herstellen ei- 
ner Verbimiung zwischen einem Anruf er, der die 
Mobilstation verwendet, und einem Empfangstefl- 
nehmer, der zu dem Mobiitelefonsystem oder zu 
einem mit diesem Mobiitelefonsystem verbun- 
denen Telefonsystem gehSrt, aufweist, dadurch ge- 
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kennzeichnet, dafi das Mobilteiefonsystem ein 
Kcnnwort von dem Anrufer empfangt, dafi das 
Kennwort identifiziert wird, und dafi das empfan- 
gen korrckte Kennwort dem Anrufer die Fortset- 
zung der Verbindung erlaubt. 
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